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摘　要：针对入侵检测中样本集维数较高问题，提出一种基于粒子群算法（ＰＳＯ）优化的支持向量数据描述（ＳＶＤＤ）

方法，将其应用于网络异常入侵检测．该方法采用粒子群算法消除支持向量数据描述中的冗余参数并对数据降维，

并建立ＳＶＤＤ超球体模型，对网络入侵数据进行检测并输出入侵检测结果．在ＫＤＤＣＵＰ’９９的标准检测数据集上

进行仿真实验，结果表明该方法和传统的ＳＶＤＤ相比不仅能够有效提高检测率，而且计算量较小．
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１　引言

入侵检测的核心是通过建立正常或异常的行为

模式来检测入侵，从模式识别的角度来看，其本质是

一个二值分类问题［１］．支持向量机方法建立在机器

学习策略之上，由于采用了统计理论的经验风险最

小化准则，是一种推广能力较好的大规模数据自学

习方法．文献［１２］建立了基于ＯＣＳＶＭ的入侵检测

系统，这些研究充分利用了正样本数据与负样本数

据的差异，在实际构建入侵检测系统中发挥了一定

的作用，但仍然无法快速地构造分类模型．

Ｔａｘ和Ｄｕｉｎ
［３］提出了支持向量数据描述方法

（ＳｕｐｐｏｒｔＶｅｃｔｏｒＤａｔａＤｅｓｃｒｉｐｔｉｏｎ，ＳＶＤＤ）．ＳＶＤＤ

方法尝试在数据样本超空间中建立一个所含正常数

据尽可能多，而异常数据尽可能少的最小包围球，该

方法可以应用于入侵异常检测．为了优化入侵检测

模型，可以通过某种策略，选择影响分类结果的关键

特征，由此来去除数据冗余属性、降低数据维度及问
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题规模，同时提高入侵检测速度和效率．

本文提出一种基于粒子群（ＰａｒｔｉｃｌｅＳｗａｒｍＯｐ

ｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）特征优选的ＳＶＤＤ入侵检测方法

（ＰＳＯＳＶＤＤ）．该方法采用粒子群算法进行特征选

择，把最小化漏报率的核参数作为ＰＳＯ的目标函

数，通过支持向量语言描述建立入侵检测模型．算法

验证实验在ＫＤＤＣＵＰ’９９的标准入侵检测数据集

上进行［４］，实验结果表明该方法提高了检测速度，有

效降低了误检率．

２　ＰＳＯＳＶＤＤ入侵检测方法

２．１　网络入侵检测工作原理

网络入侵检测首先采集计算机或网络系统的关

键节点信息，然后采用适当的检测技术监控检测信

息是否包含有恶意攻击行为．网络入侵检测的本质

是对网络攻击模式的识别，由于几乎无法获取多类

攻击样本，异常模式也就难以确立．为解决数据样本

严重不平衡带来的分类边界划分难题，只能从已有

采样目标类样本中进行学习并形成一个对该类别的

资料描述，然后根据一种相似性度量，设定阈值来判

别新样本的类属．

２．２　ＳＶＤＤ算法原理

支持向量数据描述是由Ｔａｘ和Ｄｕｉｎ在支持向

量机理论基础上提出的一种新的分类方法．给定数

据集犡＝｛狓１，狓２，…，狓狀｝，其中正常数据集为犘＝

｛狓１，狓２，…，狓狆｝，异常数据集为犗＝｛狓狆＋１，狓狆＋２，…，

狓狀｝，对于ＳＶＤＤ所建立的一个最小的包围球（包含

所有正类数据），可将球的中心设为犪，其半径设为

犚．为使分类效果准确，球边界应尽可能最小，即球

的半径也应尽可能的小．另外，为了使得某些特殊数

据能够落于球外，可设置松弛因子ξ１，ξ２．

根据以上说明，ＳＶＤＤ的原问题可以用数学公

式描述为

ｍｉｎ
犚，犪，ξ１

，ξ２

犚２＋犆１∑
狆

犻＝１
ξ１＋犆２∑

狀

犻＝１
ξ２

ｓ．ｔ．‖狓犻－犪‖
２
≤犚

２
＋ξ犻ξ犻≥０，犻＝１，２，…，狆

‖狓犾－犪‖
２
≥犚

２
－ξ犾ξ犾≥０，犾＝狆＋１，狆＋２，…，狀

（１）

式中，犆１为正类的折中参数，犆２为负类的折中参数．

引入松弛因子和折中参数，是出于算法实效的考虑，

平衡所建立模型的复杂度和准确性．为了获取求解

问题的最优解，采用拉格朗日乘子法，构造的拉格朗

日函数如下：

犔（犚，犪，ξ１，ξ２，α犻，α犾，γ犻，γ犾）＝犚
２
＋犆１∑

狆

犻＝１
ξ犻＋

犆２∑
狀

犾＝狆＋１
ξ犾∑

狆

犻＝１

γ犻ξ犻－∑
狀

犾＝狆＋１

γ犾ξ犾－

∑
狆

犻＝１

α犻 犚
２
＋ξ犻－（狓犻－犪）

犜（狓犻－犪［ ］）－

∑
狀

犾＝狆＋１

α犾 犚
２
＋ξ犾－（狓犾－犪）

犜（狓犾－犪［ ］） （２）

这样，原问题（１）可以转换为

ｍａｘ
α ∑

狆

犻＝１

α犻犽（狓犻，狓犻）－∑
狀

犾＝狆＋１

α犻犽（狓犾，狓犾）－

∑
狆

犻＝１
∑
狆

犼＝１

α犻α犼犽（狓犻，狓犼）＋２∑
狆

犻＝１
∑
狀

犾＝狆＋１

α犻α犾犽（狓犻，狓犾）－

∑
狀

犾＝狆＋１
∑
狀

犿＝狆＋１

α犾α犿犽（狓犾，狓犿）

ｓ．ｔ． ∑
狆

犻＝１

α犻－∑
狀

犾＝狆＋１

α犾＝１

０≤α犻≤犆１，犻＝１，２，…，狆

０≤α犾≤犆２，犻＝狆＋１，狆＋２，…，狀 （３）

式中，犽（狓犻，狓犼）是核函数，可采用径向基函数，即

犽（狓犻，狓犼）＝ｅｘｐ（－γ‖狓犻－狓犼‖
２），对于测试样本，

如果‖狕－犪‖
２
≤犚

２，则狕为正常数据，反之为异常

数据．

使用ＳＶＤＤ工具箱Ｄｄ＿ｔｏｏｌｓ
［５］建模，对ｂａｎａｎａ

数据集进行分类，如图１所示．图中“”表示样本中

的正类样本，即目标点，“＋”表示负类样本．实线为

分类边界，虚线为理想的香蕉数据分类边界．

图１　Ｂａｎａｎａ数据分类

由上述分析可见，ＳＶＤＤ方法的性能主要取决

于γ，犆１，犆２ 等参数．此外，数据含有较多的冗余特

征，将会影响ＳＶＤＤ的性能．因此，为了提高ＳＶＤＤ

算法性能，可以从参数选择或特征选择等方面入手，

本文考虑优化特征选择，将粒子群寻优算法引入到

５４１
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对入侵检测数据的特征提取中．

２．３　ＰＳＯ特征优选的ＳＶＤＤ入侵检测

为了提高入侵检测速度，方法之一是通过消除

冗余属性来降低数据规模．因此，构建入侵检测模型

的第一步是对输入的数据样本进行特征筛选，选择

那些影响分类结果的关键特征．可以用于特征优选

的基于进化理论的算法很多，其中粒子群算法可在

解空间追随最优粒子进行搜索，且较之遗传算法没

有交叉和变异，易于实现．使用粒子群算法求解特征

子集，可极大地降低搜索代价．

研究中，我们将完整的特征空间作为解空间，不

同的特征组合可看作解空间中处于不同位置的粒

子，粒子的维数就是特征空间的维数，粒子中各分量

的值对应特征空间中各特征分量的状态．例如，某个

６维粒子的位置向量为１１００１０，表示第１、第２及第

５特征是被选中的，其余特征不被选中．

粒子群算法的描述如下：假设粒子群中含有犖

个粒子，可把每个粒子看做犇维空间中的一个活动

点．并且可用狏犻（狋），狓犻（狋），狆犻（狋）和犵犻（狋）来表示粒子

犻在狋时刻的速度、位置、个体最好位置和群体最好

位置．由此可得粒子犻的速度及位置的迭代公式

如下：

狏犻犱（狋＋１）＝ω·狏犻犱（狋）＋犮１狉１（狆犻犱（狋）－狓犻犱（狋））＋

犮２狉２（犵犱（狋）－狓犻犱（狋））

狓犻犱（狋＋１）＝
１，狉３＜ｓｉｇ（狓犻犱（狋＋１））

０，狉３≥ｓｉｇ（狓犻犱（狋＋１
烅
烄

烆 ））
（４）

式中，犻＝１，２，…，犖（犖 表示群体大小）；犱＝１，２，

…，犇（犇表示粒子编码中各分量的维数），狉１，狉２，狉３

为０到１的随机数；犮１，犮２为学习因子；ω为惯性因子，

是一个非负数；ｓｉｇ（·）为ｓｉｇｍｏｉｄ函数，通常取

ｓｉｇ（狓）＝１／（１＋ｅｘｐ（－狓））．

惯性因子ω是粒子群算法的一个重要参数，选

择恰当的惯性因子，对于提升粒子群算法的性能意

义重大．
［６］当ω较大时，粒子群算法能够较好地进行

全局搜索，有利于算法探索；当它较小时，粒子群算

法能够较好地进行局部搜索，有利于算法开发．为了

评价算法的性能，本文采用 Ｇｒｉｅｗａｎｋ 函数、

Ｒｏｓｅｎｂｒｏｃｋ函数对粒子群算法的性能和参数进行

分析进行测试．

本文在种群规模等于２０，最大迭代次数为

２０００，犮１＝犮２＝２，问题维数为３０的情况下，惯性因

子在０到１之间间隔０．１取１１个值，对这两种性能

函数分别进行２５次实验，取性能函数的均值、方差、

最差期望、最好期望进行分析，结果如图２所示．

图２　惯性因子与性能函数的曲线

图２中左图分别为性能函数的三维显示，右图

为惯性因子与性能函数统计量的关系曲线．通过实

验分析可知，当惯性因子ω取值在０．４～０．５时，其

性能函数的结果要比取其他值是好至少两个数量

级，而且随着性能函数的均值的减小，相应的标准

差，最好期望，最差期望也相应减小．

不同的适应度函数，其粒子的搜索方向也不同，

粒子群算法通过设置目标函数，来在搜索过程中确

定具有最强分类能力的特征组合．本文使用距离准

则作为判据，选择特征子集时考虑类间距离最大且

类内各样本间的距离最小，具体如下：

ｆｉｔｎｅｓｓ犻＝犛犫－犛狑 （５）

式中，犛犫为类间欧氏距离，犛狑 为类内样本距离．

基于上述理论，ＰＳＯＳＶＤＤ入侵检测方法的流

程图如图３所示．

３　实验验证

３．１　数据来源

为了验证算法有效性，采用ＫＤＤＣＵＰ’９９
［７］实

验数据集展开研究和分析．该数据集是１９９８年

ＭＩＴＬｉｎｃｏｌｎ实验室与美国国防部高级规划署合作

开展入侵检测系统评估所建设的，一共收集了９周

的ＴＣＰｄｕｍｐ资料，含约７００万条连接记录，所有的

数据记录已经进行了初步的处理和特征提取．数据

样本中攻击记录数量较多，攻击类型大致有３６种，

可以分为４大类：ＤｏＳ———拒绝服务攻击，Ｒ２Ｌ来

自远程的非授权访问，Ｕ２Ｒ———非法获得超级用户
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图３　ＰＳＯＳＶＤＤ入侵检测方法的流程

权限，Ｐｒｏｂｅ———测和扫描．每条连接记录有网络包

基本信息、各应用的描述信息及两秒窗口统计信息

等４１个特征．目前，ＫＤＤＣＵＰ’９９数据集已经成为

研究和评估入侵检测的标准数据集．

３．２　实验方案设计

考虑到ＫＤＤＣＵＰ’９９原始数据集较大，按照大

部分研究者所采用的常规做法，本实验方案也选择

ｋｄｄｃｕｐ．ｄａｔａ＿１０．ｐｅｒｃｅｎｔ作为模型的训练数据．该

数据集中已有４９４０２１条记录被标号成正确的攻击

类型，其中Ｎｏｒｍａｌ有９７２７８条记录，Ｐｒｏｂｅ有４１０７

条记录，ＤｏＳ有３９１４５８条记录，Ｒ２Ｌ有１１２６条记

录，Ｕ２Ｒ有５２条记录．本文所提出的ＰＳＯＳＶＤＤ

入侵检测方法属于异常检测，其中所用到的ＳＶＤＤ

方法属于单类分类器．所以从ｋｄｄｃｕｐ．ｄａｔａ＿１０．ｐｅｒ

ｃｅｎｔ中抽取数据记录经预处理后作为训练数据集．

实验中，按以下步骤对数据进行预处理．

（１）去除重复样本，合并属性值相同的数据．

（２）由于ＳＶＤＤ只能对数字型数据进行处理，

所以需对具有字符型属性的数据进行转换，对数量

级相差较大的数据进行规范化，将所有特征规范到

［０，１］范围内．字符型特征“服务类型”可能的取值有

几十个之多，将其归为ｈｔｔｐ、ｓｍｔｐ、ｆｔｐ、ｆｔｐ＿ｄａｔａ、

ｏｔｈｅｒｓ５种，然后按上述方法处理．

（３）数据规范化处理

为防止那些初时值取值域较大的属性和取值域

较小的属性相比，其权重过大，对一些连续的属性进

行了规范化处理，其方法如式（６）所示．

狓′犻，犼＝
狓犻，犼－ｍｉｎ

犼

（狓犻，犼）

ｍａｘ
犼

（狓犻，犼）－ｍｉｎ
犼

（狓犻，犼）
（６）

经上述步骤处理后，训练数据集的构成如表１

所示，考虑到ｋｄｄｃｕｐ．ｄａｔａ＿１０．ｐｅｒｃｅｎｔ数据集中

Ｕ２Ｒ仅有５２条记录，为扩大样本集，从ｋｄｄｃｕｐ．ｄａ

ｔａ．ｃｏｒｒｅｃｔｅｄ数据集中抽取３９６条数据作为训练数

据的补充．

表１　训练数据集的构成

类型 Ｎｏｒｍａｌ ＤｏＳ Ｒ２Ｌ Ｕ２Ｒ Ｐｒｏｂｅ

Ｎｏｒｍａｌ ５６４ ４８６０ ３６０ ２０ ２９０

ＤｏＳ ３６８０ ６８０ １８０ ２０ ２９０

Ｒ２Ｌ ３６８０ １３００ ４５０ ２０ ２９０

Ｕ２Ｒ ３６８０ １３００ １８０ ３９６ ２９０

Ｐｒｏｂｅ ３６８０ １３００ １８０ ２０ ５７０

　　实验中，粒子群参数粒子数设为４０，最大迭代

次数犖设为１００，犮１＝犮２＝２，惯性因子设置为０．４５，

ＳＶＤＤ算法中核函数犽（狓犻，狓犼）采用径向基函数，即

犽（狓犻，狓犼）＝ｅｘｐ（－γ‖狓犻－狓犼‖
２）．测试数据也是

从ｋｄｄｃｕｐ．ｄａｔａ．ｃｏｒｒｅｃｔｅｄ数据集中获得，一共抽取

５０００条记录作为测试数据集．

３．３　实验结果分析

实验平台采用ＰＣ机配置如下：ＣＰＵ为Ｐｅｎｔｉ

ｕｍＤｕａｌｃｏｒｅ３．２ＧＨｚ，内存为２．００ＧＢ，硬盘为５００

ＧＢ，所采用操作系统为 ＷｉｎｄｏｗＸＰ．在 Ｍａｔｌａｂ

２００８ａ中实现本文算法．实验中，Ｎｏｒｍａｌ、ＤｏＳ、

Ｒ２Ｌ、Ｕ２Ｒ、Ｐｒｏｂｅ等５种不同分类器各自所选择的

特征如表２所示．

表２　不同分类器特征选择结果

Ｎｏｒｍａｌ ＤｏＳ Ｒ２Ｌ Ｕ２Ｒ Ｐｒｏｂｅ

１

３

５

６

２３

２５

３

５

２３

３８

３

５

６

２２

３３

３７

３

５

１４

２３

３２

３３

３

５

２７

４０

４１

　　为衡量本文参数选择优化的有效性，将传统的

ＳＶＤＤ作为参比模型，其检测效果如表３所示，表中

的检测准确率和误报率的计算方法如前所述．从表

３可看出采用粒子群算法进行特征提取的ＳＶＤＤ算

法比原算法的检测率要高，误报率低于原算法．在对

Ｒ２Ｌ的入侵检测时效果不太理想，其原因在于Ｒ２Ｌ

入侵通过伪装成为合法用户，这使得它的特征和正

常数据相比基本类似，因此检测效果不理想．
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表３　检测结果对比表 ％

样本类型
ＳＶＤＤ ＰＳＯＳＶＤＤ

检测准确率 误报率 检测准确率 误报率

Ｎｏｒｍａｌ ８７．２４ ０．２３ ９２．３０ ０．１４

ＤｏＳ ８６．５６ ０．１５ ９５．１４ ０．０７

Ｒ２Ｌ ７８．０９ ０．２６ ８２．４７ ０．１６

Ｕ２Ｒ ８５．７４ ０．１７ ８９．５３ ０．０９

Ｐｒｏｂｅ ８１．２７ ０．２９ ９３．６１ ０．１３

　　为比较计算量大小，表４给出了两种算法的时

间对比情况，从结果可看出本文算法所需的训练和

测试时间大大减少，这是由于采用ＰＳＯ特征优选

后，参与入侵检测的数据量大大减少，因此计算量

较小．

表４　检测速度对比 ｓ

样本类型
ＳＶＤＤ ＰＳＯＳＶＤＤ

训练 测试 训练 测试

Ｎｏｒｍａｌ ５１ ２３ ２５ １１

ＤｏＳ ５２ ２６． ２７ １２

Ｒ２Ｌ ５７ ２２ ２２ ９

Ｕ２Ｒ ５６ ２４ ２１ １４

Ｐｒｏｂｅ ５４ ２４ ２０ １０

　　

４　结束语

本文从入侵检测特征提取和分类模型建立两方

面，提出了基于粒子群优化的支持向量描述算法的

入侵检测方法，该方法降低了冗余数据对分类器性

能的影响．通过特征提取降低特征数据的维数，降低

了计算的复杂程度，节省了计算时间且提高了分类

器的性能．在以后的工作中，将进一步研究算法的适

应性和实时性．
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